Wstep

Niniejszy dokument opisuje konfiguracje przegladarek internetowych konieczne do prawidiowego

zainstalowania komponentoéw stuzacych do uwierzytelnienia przy pomocy certyfikatu.

Internet Explorer

Logowanie przez certyfikat polega na podpisaniu kluczem prywatnym losowego ciagu znakow,
a nastepnie na weryfikacji podpisu. Aby umozliwi¢ uwierzytelnienie przy uzyciu certyfikatu nalezy
najpierw zainstalowac¢ formant ActiveX.

Dla domysinych ustawien przegladarki okno instalatora komponentu otwierane jest automatycznie
przy pierwszorazowym wejsciu na strone.
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Internet Explorer - ostrzeZenie o zabezpieczeniach

Czy chcesz zainstalowac to oprogramowanie?
MWazwa: EpuapSign.cab
Wydawca: Oprogramowanie ePUAP

E]Win:cej apcii [ Zainstaluj ][ Mig instaluj

potencialnie szkodlivey dia kamputera, Instaluj wwtacznie oprogramowanie

Pliki pochodzace z Internetu moagg by ugvteczne, ale ken typ pliku moze by
pochodzace od zaufanych wydawcdw, Jakie j2sk zagrozenie?

Jezeli jednak nie zostato ono otworzone, prawdopodobnie przegladarka zablokowata prébe instalacji

komponentu. Nalezy wéwczas odpowiednio skonfigurowac przegladarke.

Konfiguracja przegladarki Internet Explorer

Z menu przegladarki nalezy wybra¢ Narzedzia, a nastepnie Opcje internetowe. Po przejsciu
do zakladki Zabezpieczenia nalezy wybra¢ Poziom niestandardowy. Nalezy zastosowad
nastepujaca konfiguracje:

Automatyczne monitowanie dla formantéw ActiveX : Wiacz

Inicjowanie i wykonywanie skryptéw formantéw ActiveX : Wiacz

Pobieranie niepodpisanych formantéw ActiveX: Wytacz

Pobieranie podpisanych formantéw ActiveX: Monituj

Uruchamianie formantéw ActiveX i dodatkéow plug-in: Wiacz

Wykonywanie skryptow formantow ActiveX zaznaczonych jako bezpieczne: Monituj

Zachowania elementéw binarnych i skryptow: Wiacz

Po zaznaczeniu odpowiednich pdl nalezy zaakceptowac zmiany klikajac OK na obydwu oknach.



Mozilla Firefox

W przypadku korzystania z przegladarki Mozilla Firefox nalezy zainstalowa¢ odpowiedni plugin.
Okno instalatora otwierane jest automatycznie, jednak instalacja zakonczy sie sukcesem jezeli
uprzednio zostanie odpowiednio skonfigurowana przegladarka. Aby zainstalowac plugin nalezy
uruchomi¢ przegladarke z uprawnieniami administratora. Przy prawidtowych ustawieniach

przegladarki okno instalatora wyglada nastepujgco:

Instalacja oprogramowania

Zazgdano instalacji nastepujarego elementu:

<  SignPlugin arLar

Adres pliku:  https:/fdraco.epuap, gov, pl{DracoE

Pobierane oprogramowanie moze zawierad wirdsy oraz kod
wykonujacy szkodlive operacie, jak na praykbad usuwanie
plikéw lub naruszanie prywatnosc uzytkownika,

MNalezy instalowac oprogramowanie pochodzace
wylacznie ze Zrddet godnych zaufania.

f Zainstaluj | [ anuluj

Konfiguracja przegladarki Mozilla Firefox

Aby zainstalowa¢ komponent nalezy:
¢ Dodac adres strony do witryn zaufanych (Opcje —» Bezpieczeinstwo —» Wyjatki)

e Zaimportowac certyfikaty GlobalSign Primary Object Publishing CA oraz GlobalSign
ObjectSign CA znajdujace sie pod adresem:

http://www.globalsign.com/support/root-certificate/osroot.htm

Aby zaimportowac certyfikaty nalezy klikng¢ na podanej wyzej stronie na Binary Der
kolejno dla obydwu certyfikatéw. Zostanie wowczas wyswietlone okno dialogowe, w ktorym

nalezy potwierdzi¢ che¢ importu certyfikatu klikajgc OK.

Windows Vista

W przypadku systemu operacyjnego Windows Vista przegladarke internetowg nalezy uruchamiaé
Z uprawnieniami administratora. Aby to uczyni¢ nalezy klikna¢ na ikonie przegladarki prawym
przyciskiem myszy, a nastepnie wybrac¢ opcje Uruchom jako. Po zaznaczeniu opcji Nastepujacy
uzytkownik konieczne jest podanie nazwy uzytkownika z uprawnieniami administratora oraz jego

hasta. Instalacja komponentéw przebiega wéwczas jak opisano w poprzednich rozdziatach.

Alternatywnym rozwigzaniem dla przegladarki Internet Explorer jest dodanie do zaufanych witryn

https://*.epuap.gov.pl.

W tym celu nalezy wybra¢ z menu Narzedzia —» Opcje internetowe —» zaktadka

Zabezpieczenia —¥» strefa Zaufane witryny —» przycisk Witryny. W nowym oknie nalezy



wpisa¢ https://*.epuap.gov.pl, po czym zatwierdzi¢ klikajac kolejno przyciski Dodaj, a nastepnie

Zamknij.
Dodatkowo nalezy zaznaczy¢ opcje Wiacz tryb chroniony dla witryn zaufanych w zaktadce

Zabezpieczenia.
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Wyhierz strefe do wyswietlenia lub zmief ustawienia zabezpieczen.

@ & v 0O

Internet Lokalny intranet Witrymy 2

ograniczeniami
< m =k

SR [ witryny |
1 Witryny:
Ta strefa zawiera witryny sied web, ktdrym

ufasz, #e nie zniszczg tego komputera lub plikdw.

’ Il
i~ Al = ﬂ &t Rl
Poziom zabezpieczen dia tej strefy r ;a_qfane Wity . -3 £
Miestandardowy Mozesz dodawad | usuwad witryny sied Web z te strefy.

Wazystkie witryny sied Web w te] strefie beda uzywaly

Ustawienia niestandardowe. YR e i b

- Aby zmienic te ustawienia; Kiknij prz

riestandardawy . ] .
- Aby uzyE ustawien zalecanych, Kiknlls|  Deodaj te witryne sied Web do strefy:
ooy | Dn:.u:.iai
I [Z] Wigcz tryb mrnmnnﬂ(wymaga paonownego Ul ar——
programu [erne xpln.rer} Witryny siec Web:
IPOEKHTI niestandardowy. .. l i hittps: j* epuap.gov.pl Usur

[ Resetuj wszystkie strefy do i

0K 5
[—] : | Zadaj weryfikadi serwera thttps:} dia kazdejwitryry w tej strefie
&



